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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
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医院智慧安防建设指南
[bookmark: _Toc17233325][bookmark: _Toc26648465][bookmark: _Toc26986771][bookmark: _Toc17233333][bookmark: _Toc26986530][bookmark: _Toc24884218][bookmark: _Toc24884211][bookmark: _Toc26718930][bookmark: _Toc97191423][bookmark: _Toc128480375]范围
[bookmark: _Toc26648466][bookmark: _Toc17233334][bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc24884212]本文件规定了医院智慧安防系统建设的基本原则、系统构成、建设内容和系统安全。
本文件适用于二级及以上医院智慧安防系统建设。其他医疗机构的智慧安防系统建设可参照执行。
[bookmark: _Toc128480376][bookmark: _Toc26986772][bookmark: _Toc26718931][bookmark: _Toc97191424][bookmark: _Toc26986531]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239  信息安全技术 网络安全等级保护基本要求
GB/T 28181  安全防范视频监控联网系统信息传输、交换、控制技术要求
GB/T 31458  医院安全技术防范系统要求
GB/T 32581—2016  入侵和紧急报警系统技术要求
GB 35114  公共安全视频监控联网信息安全技术要求
GB/T 37078—2018  出入口控制系统技术要求
GB 37300  公共安全重点区域视频图像信息采集规范
GB 50348—2018  安全防范工程技术标准
GB 55029  安全防范工程通用规范
GA/T 1400  公安视频图像信息应用系统（所有部分）
YD/T 1171—2015  IP网络技术要求网络性能参数与指标
[bookmark: _Toc97191425][bookmark: _Toc128480377]术语和定义
GB 50348—2018界定的以及下列术语和定义适用于本文件。


智慧安防系统  wisdom security system
应用大数据、云计算、物联网等新一代信息技术，利用各类数据资源辅助科学决策，形成更全面的风险感知能力、更强大的风险延迟能力和更精确的风险反应/处置能力，实现预防、延迟、阻止入侵、盗窃、抢劫、破坏、爆炸、暴力袭击等事件发生的防范系统。


电子标签  electronic label
用于物体或物品标识，具有信息存储功能，能接收读写器的电磁场调制信号，并返回响应信号的数据载体。
[来源：GB/T 29261.3—2012，05.04.01]
基本原则
目的性：全面增强与安全防范相关的数据采集和数据处理能力，提升医院风险预警、研判和处置能力，以及系统自动化运维保障能力。
适用性：合理配置系统功能，满足医院安全风险管理工作的需求。
共享性：加强医院和公安机关数据共享，推进构建医院及周边全域覆盖的安防合成化体系。
安全性：建立健全系统安全保护机制，保障系统完整性和数据完整性，确保系统设备故障及时发现、修复，系统操作控制权限严格控制，系统数据不丢失、不被盗用、不被篡改。
[bookmark: _Toc128480379]系统构成
医院智慧安防系统由入侵和紧急报警系统、视频监控系统、出入口控制系统、停车场（库）安全管控系统、防爆安全检查系统、电子标签系统、语音识别系统、环境监测系统、UPS/蓄电池监测系统和智慧安防管理平台等构成。
医院智慧安防系统除应满足GB 50348的相关规定，还满足本文件的要求。
系统建设与要求
入侵和紧急报警系统
紧急报警装置告警后，应在医院智慧安防管理平台的电子地图上对应显示出告警位置。
周界电子围栏应能对攀爬、越界、闯入等入侵行为进行识别，并在医院智慧安防管理平台的电子地图上对应显示出告警位置、警情等级和处置预案。
视频监控系统
应支持与入侵和紧急报警系统、出入口控制系统和电子标签系统等联动。
人脸采集装置应支持识别人脸属性，包括性别、年龄段、是否戴口罩、是否戴眼镜等。
人脸采集装置应支持同时检测、抓拍、存储多个人脸特征信息，且人脸特征信息不可逆。
行为分析装置应支持越界检测、人员聚集、人员离岗、区域人数统计和密度估计、物品搬移和遗留等功能。
行为分析装置宜支持烟火检测、吸烟检测等功能。
出入口控制系统
应支持访客人员通过身份证和（或）人脸识别等方式的访客管理功能。
应支持与火灾报警及其他紧急疏散系统联动，发生火警或需紧急疏散时，门禁控制应自动开启。
人体生物特征识读装置应具备活体识别功能。
人体生物特征识读装置应支持两种及以上的特征识别方式。
停车场（库）安全管理系统
应支持自动识别通行车辆的类型、颜色、号牌等信息。
应具有黑、白名单设置和黑名单自动报警及道闸联动功能，并具有日志记录和管理功能。
宜具备保证人员疏导和快速通行的措施。
宜设置紧急求助呼叫装置
宜支持车辆引导和反向寻车的功能。
防爆安全检查系统
应支持对被检人员和被检物品进行非接触式扫描并生成图像。
应支持物品自动探测功能，在图像中标示出人体携带物品的位置。
宜支持记录有效受检人数和发生报警次数。
宜支持与视频监控系统联动。
电子标签系统
应支持对被标注对象的基本信息、位置信息、归属信息等进行查询。
应支持对被标注对象的位置进行实时管理，发生异常时，及时告警。
语音识别系统
应支持识别关键字，支持普通话及安徽主流方言语系，并自动告警。
环境检测系统
应支持重点设备布置场所（如安防系统设备机房等）自动采集电压、电流、断电、环境温湿度、电线温度、水浸等环境数据。
应支持被监测对象发生异常时，及时告警。
UPS/蓄电池监测系统
应具备UPS设备接入监测、电池数据采集功能。
应支持电池组实时电压、实时电流、电压、电流、内阻数据监测。
应支持单体电池工作异常状态监测。
应支持单体电池浮充电压高/低、单体电池内阻异常、电池组浮充电压高/低、电池温度高/低、单体电池过放电、单体电池短路、单体电池断路等电池告警。
智慧安防管理平台
集成管理
GB/T 31458和本文件所规定的各子系统应能与监控中心通信，可将报警、视音频、出入口状态及设备故障等信息传送到智慧安防管理平台。
有多个院区的，宜通过智慧安防管理平台实现联网管理。
配置管理
应支持根据报警类型、报警时间信息划分报警等级，并且不同报警等级可设置是否需要人工处理及关联的预案。
应支持报警处置策略的配置，可针对不同的报警等级或报警类型，预先设置是否需要人工干预、报警对应的处置预案步骤、是否复核、视频是否联动上墙、是否联动其他设备。
宜支持GB/T 31458所规定的重点部位、设备机房及其他重要场所统一编址和管理。
宜对本系统内的所涉及的视音频、报警、出入口控制、监控中心等的设备，进行统一编址，实现对联网系统内设备的寻址和统一管理。
应用管理
应支持在电子地图上标识GB/T 31458所规定的重点部位。
应支持在电子地图上对受控区内的设备设施、人员和车辆进行标签，对告警信息进行实景展示。
应支持同时接收和处理多路报警信息，同时接收多路前端联动上传的报警图像。
应支持对报警处置过程的复核，能还原展现报警现场（回放报警录像、报警布防图）及值班员处置步骤（预案执行记录，包括相应操作的音视频文件）。
应支持在报警处置过程中，人工能二次调整报警等级和匹配预案信息。
应支持对通过视频进行的非现场检查任务的模板制定、任务清单的制定、任务执行要求的制定。
应支持通过视频进行的非现场巡检任务过程中记录巡检发现的异常情况，记录执行时按照预案执行的步骤及异常情况处置。
宜支持对可疑人员和可疑车辆进行实时动态接力追踪和轨迹刻画，并建立轨迹档案。
宜对医院院区周界的人员出入口，精神疾病及传染性疾病病房的主要通道，电梯轿厢内、各楼层电梯厅、自动扶梯区域，以及医患纠纷投诉（调解）场所的视频监控图像进行智能分析结果作出响应，出现异常情况时智慧安防管理平台能接收并显示对应报警信号。
系统运维
应具有系统设备在线与离线状态、系统时钟误差、设备故障监测等功能。
应具有视频监控系统录像数据丢失、录像天数不满足要求等完整性检查功能。
应支持对检查功能系统设备进行异常检测，包括设备、录像天数异常、视频质量等检测。
宜对具备硬盘SMART信息监测和异常报警的设备，做硬盘SMART监测信息和异常的接入及呈现。
宜具有设备故障报修、工单发送、工单完成、运维报表等功能。
宜具有系统设备台账、系统操作台账、系统维护台账等功能。
移动管理
应支持使用移动端设备查看报警系统故障事件列表，对报警主机故障进行处置。
应支持在移动端查看报警主机故障历史记录。
应支持使用移动端设备查看视频设备故障上报、故障清除误报及查看视频监控设备故障历史记录。
应支持使用移动端设备接收智慧安防管理平台发出的报警信息、故障信息等。
数据可视化
应支持对告警事件进行统计和安全态势分析，可按时间、地点、类型等要素进行分析。
应支持对接入系统的所有设备故障情况进行统计，可按时间、地点、设备类型、品牌等要素进行分析。
应支持显示重点部位、机构、人员信息统计、设备情况（设备总数、维保/过保/报废等情况、不同年限分布、各类设备品牌情况）以及报警数据（累计报警总数、已处理/未处理情况）等统计分析。
应支持对各区域运维的具体情况，包括但不限于故障量排行、故障类型分布及不同故障的处理情况、故障总数及处理情况、故障发生趋势等统计分析。
应支持按年、月、周等时间周期对所辖区域包括但不限于报警总数、处理/未处理情况、报警处置率/处置及时率排行、未处置报警的态势分布、报警量发生趋势情况、以及警情产生的原因分布情况等统计分析。
应支持对告警事件、设备故障情况、运维情况等报表统计功能，根据需要按照不同维度进行数据统计及图表组合，并支持将报告导出为PDF格式。
数据共享
应支持报警发生时以LED的方式联动显示报警名称、报警级别等相关内容。
应支持报警信息与医院警务室联动。
应支持向公安机关及相关部门实时推送报警信息。
宜支持与医院信息管理系统、火灾报警系统、信息导引系统、疏散指示系统和应急救助平台共享数据。
[bookmark: _Toc128480390]系统安全
系统应针对业务需求、用户数量等，设计容错机制和可扩展能力。
系统网络带宽应满足前端设备接入要求，并根据业务需求、用户数量等因素设计预留冗余。
系统重要数据应进行加密传输、完整性验签和存储。
系统与其他系统共享数据时，对数据进行脱敏处理，制定相应的网络安全策略并符合GB/T 22239规定的安全要求。
视频监控系统联网信息安全要求宜符合GB 35114的相关规定。
安防管理平台网接口应符合GB/T 28181的相关规定，向公安机关推送视频图像数据应符合GA/T 1400的相关规定。
系统网络性能指标应达到YD/T 1171—2015中网络QoS类别1的服务质量规定。
入侵和紧急报警系统的安全等级应不低于GB/T 32581—2016中规定的2级要求。
[bookmark: BookMark5]出入口控制系统的安全等级应不低于GB/T 37078—2018中规定的2级要求。
[bookmark: BookMark6]
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