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前  言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件由全国信息安全标准化技术委员会（SAC/TC260）提出并归口。

本文件起草单位：中国电子技术标准化研究院、北京赛西科技发展有限责任公司、中国科学院大学、

中国信息安全研究院、北京理工大学、公安部第一研究所、公安部第三研究所、北京旷视科技有限公司、

上海依图网络科技有限公司、蚂蚁科技集团股份有限公司、国民认证科技（北京）有限公司、环球律师

事务所、杭州海康威视数字技术股份有限公司、杭州安恒信息技术股份有限公司、上海观安信息技术股

份有限公司、中国移动通信集团有限公司。

本文件主要起草人：杨建军、孙彦、郝春亮、左晓栋、洪延青、梅敬青、刘亦珩、刘贤刚、姚相振、

上官晓丽、何延哲、刘丽敏、胡影、李俊、刘军、林冠辰、孟洁、陈星、唐迪、朱雪峰、周少鹏、卢旗、

谢江、邱勤。
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信息安全技术 人脸识别数据安全要求

1 范围

本文件规定了人脸识别数据的基本安全要求、安全处理要求和安全管理要求。

本文件适用于数据控制者安全开展人脸识别数据相关业务。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 35273—2020 信息安全技术 个人信息安全规范

GB/T AAAAA—AAAA 信息安全技术 网络数据活动安全要求

GB/T BBBBB—BBBB 信息安全技术 生物特征识别信息保护基本要求

GB/T CCCCC—CCCC 信息安全技术 个人信息安全影响评估指南

3 术语和定义

GB/T 35273—2020、GB/T AAAAA—AAAA、GB/T BBBBB—BBBB和GB/T CCCCC—CCCC中界定的以及下列

术语和定义适用于本文件。

3.1

人脸图像 face image

自然人脸部信息的模拟或数字表示。

注：人脸图像可通过设备收集，也可对视频、数字照片等进行处理后获得，主要包括可见光图像、非可见光图像(如

红外图像)、三维图像等。

3.2

人脸特征 face feature

从数据主体的人脸图像提取的反映数据主体的参数。

3.3

人脸识别数据 face recognition data

人脸图像及其处理得到的，可单独或与其他信息结合识别特定自然人或特定自然人身份的数据。

3.4

数据主体 data subject
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人脸识别数据所标识的特定自然人。

[来源：GB/T 35273-2020，3.3，有修改]

3.5

数据控制者 data controller

有能力决定人脸识别数据处理目的、方式等的组织或个人。

[来源：GB/T 35273-2020，3.4，有修改]

3.6

数据处理 process

对人脸识别数据进行收集、存储、使用、共享、转让、公开披露、删除的活动。

4 概述

本文件总结了涉及人脸图像处理的三类场景，包括：

a) 人脸验证：将采集的人脸识别数据与存储的特定自然人的人脸识别数据进行比对（1：1比对），

以确认特定自然人是否为其所声明的身份。典型应用包括机场、火车站的人证比对，移动智能

终端的人脸解锁功能等。此类场景应满足本文件的基本安全要求、安全处理要求和安全管理要

求。

b) 人脸辨识：将采集的人脸识别数据与已存储的指定范围内的人脸识别数据进行比对（1：N比对），

以识别特定自然人。典型应用包括公园入园、居民小区门禁等。此类场景应满足本文件的基本

安全要求、安全处理要求和安全管理要求。

c) 人脸分析：不开展人脸验证或人脸辨识，仅对采集的人脸图像进行统计、检测或特征分析。典

型应用包括公共场所人流量统计、体温检测、图片美化等。此类场景应遵循 GB/T 35273-2020、
GB/TAAAAA-AAAA《网络数据活动安全要求》的要求处理人脸图像。

5 基本安全要求

数据控制者：

a) 应遵循 GB/T 35273-2020、GB/T AAAAA-AAAA《网络数据活动安全要求》、GB/T BBBBB-BBBB 《生

物特征识别信息保护基本要求》的要求。

b) 处理人脸识别数据时应遵循最小必要原则。

c) 应采取安全措施确保数据主体权利，包括但不限于获取人脸识别数据使用情况、撤回授权、注

销账号、投诉、获得及时响应等。

d) 不应收集未授权自然人的人脸图像。

e) 应具备与其所处理人脸识别数据的数量规模、处理方式等相适应的数据安全防护和个人信息保

护能力。

f) 开展人脸验证或人脸辨识时，应至少满足以下要求：

1）非人脸识别方式安全性或便捷性显著低于人脸识别方式。

示例：机场、火车站进行人证比对时，使用人脸识别以外的身份识别方式会导致相关服务便捷性的明显下降。

2）原则上不应使用人脸识别方式对不满十四周岁的未成年人进行身份识别。
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3）应同时提供非人脸识别的身份识别方式，并提供数据主体选择使用。

4）应提供安全措施保障数据主体的知情同意权。

5）人脸识别数据不应用于除身份识别之外的其他目的，包括但不限于评估或预测数据主体工

作表现、经济状况、健康状况、偏好、兴趣等。

6 安全处理要求

6.1 收集

数据控制者：

a) 收集人脸识别数据时，应向数据主体告知收集规则，包括但不限于收集目的、数据类型和数量、

处理方式、存储时间等，并征得数据主体明示同意。

b) 在自然人拒绝使用人脸识别功能或服务后，不应频繁提示以获取自然人对人脸识别方式的授权

同意。

c) 不应因数据主体不同意收集人脸识别数据而拒绝数据主体使用基本业务功能。

d) 用于采集人脸识别数据的设备应遵循相关标准要求。

示例：公共安全区域对人脸图像的采集应符合 GB 37300-2018、GB/T 38671-2020 的要求。

e) 在公共场合收集人脸识别数据时，应设置数据主体主动配合人脸识别的机制。

注：主动配合指要求数据主体直视收集设备并做出特定姿势、表情，或者通过标注“人脸识别”的专用收集

通道等。

f) 在满足应用场景安全要求前提下，应仅收集用于生成人脸特征所需的最小数量、最少图像类型

的人脸图像。

6.2 存储

数据控制者：

a) 在发生以下情况时，应删除人脸识别数据或进行匿名化处理：

1) 数据主体明示停止使用功能、服务，或撤回授权；

2) 数据主体授权的存储期限到期；

3) 数据控制者无法提供或停止提供服务；

4) 其他应删除人脸图像或进行匿名化处理的情况。

b) 应采取安全措施存储和传输人脸识别数据，包括但不限于加密存储和传输人脸识别数据，采用

物理或逻辑隔离方式分别存储人脸识别数据和个人身份信息等。

c) 不应存储人脸图像，经数据主体单独书面授权同意的除外。

注：书面授权形式包括通过合同书、信件、电报、传真、电子数据交换和电子邮件方式进行授权。

6.3 使用

数据控制者：

a) 应在完成验证或辨识后立即删除人脸图像。

b) 应生成可更新、不可逆、不可链接的人脸特征。

注 1：可更新指从同一人脸图像可产生不同的人脸特征。当特定人脸特征泄露时，可重新生成不同的人脸特征。

注 2：不可逆指无法从人脸特征恢复人脸图像。

注 3：不可链接指根据同一人脸图像产生的不同人脸特征之间不具备关联性。

c) 应具备防护呈现干扰攻击的能力。
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注 4：呈现干扰攻击主要包括使用人脸照片、纸质面具、人脸视频、人脸合成动画、仿真人脸三维面具等攻击

和干扰人脸识别。

d) 在本地和远程人脸识别方式均适用时，应使用本地人脸识别。

注 5：本地人脸识别是在采集终端中完成人脸识别数据的采集和人脸识别。远程人脸识别是通过采集终端完成

人脸识别数据采集，并在服务器端完成人脸识别。

6.4 委托处理、共享、转让、公开披露

数据控制者：

a) 不应公开披露人脸识别数据，原则上不应共享、转让人脸识别数据。因业务需要，确需共享、

转让的，应按照 GB/T CCCCC《个人信息安全影响评估指南》开展安全评估，并单独告知数据

主体共享或转让的目的、接收方身份、接收方数据安全能力、数据类别、可能产生的影响等相

关信息，并征得数据主体的书面授权。

b) 原则上不应进行委托处理，确需委托处理的，应在委托处理前审核受委托者的数据安全能力，

并对委托处理行为开展个人信息安全影响评估。

7 安全管理要求

数据控制者：

a) 应落实数据安全管理责任，在个人信息安全管理制度中明确人脸识别数据保护要求，包括但不

限于保护策略、处理规则等。

b) 在发生或者可能发生人脸识别数据泄露、损毁、丢失的情况时，应立即采取补救措施，按照规

定及时告知数据主体，并向相关主管部门报告。

a) 在我国境内收集或产生的人脸识别数据应在境内存储。因业务需要确需出境的，应按照个人信

息出境相关规定进行安全评估。
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